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Uvod do kédovani

¢ samoopravné kédy: terminologie, princip
* blokové linedrni kédy
¢ Hamminguv kéd

¢ cyklické kody

a) kody, 18, b) P. Olsak, FEL CVUT, ¢) P. Olék 2010, d) BI-LIN, e) L, ) 2009/2010, g) . Viz p. d. 4/2010

BI-LIN, kody, 18, P. Olsak  [3]

Binarni, blokovy kéd

je kod, kde jsou vSechna slova stejné dlouha.

Definice: Necht A je mnoZina znaku (abeceda).
Slovo je koneéna posloupnost znakt z mnoziny A.
Pocet znaku ve sloveé je délka slova.

Kéd K je mnozina vSech slov, ktera generuje kodér.
Prvek kédu K se nazyva kédové slovo.

Blokovy kéd K obsahuje jen slova stejné délky.
Bindrni kéd je kod se slovy nad abecedou A = {0, 1}.
Priklady:

¢ ASCII je binarni blokovy kéd délky 7.

¢ Moreseovka neni bindrni a neni blokovy kéd.

¢ UTF-8 je binarni, ale ne blokovy kad.

Dale se budeme zabyvat jen bindarnimi blokovymi kédy
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Samoopravné kody, k ¢emu to je

Data jsou uloZena (nebo posilana do linky) kodérem podle ur-
¢itého pravidla (kédovdni). Posléze jsou étena dekodérem a re-
staurovana do puvodni podoby.

Kodér muze pridat k datim dopliiujici informaci (zhruba feceno
kontrolni soucet) a umoznit tim dekodéru, aby poznal, zda pii
prenosu dat doslo k chybé. Dokonce pfi vhodné zvoleném kédo-
vani maze dekodér chybu opravit.

Kéd je mnoZina slov (tj. usekud dat), které muze generovat kodér.
Priklady kédu:

¢ ASCII (slova sedmibitova, ne vSechna)

* Morseova abeceda (slova razné dlouh4, efektivni pienos)

» UTF-8 (slova ruzné dlouhd, délka rozpoznand podle prefixu)
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Linearni kod
Binarni blokovy kéd K délky n je podmnoZinou lin. prostoru Zj.

Definice: Je-li K lienarni podprostor Z%, pak se kéd nazyva line-
drni. Je-li dimenze kédu &, pak mluvime o linedrnim (n, k) kédu.

Priklad: Kéd s kontrolnim bitem parity je linearni. Kodér pti-
dava nulu nebo jedni¢ku k informaénim bitam tak, aby kédové
slovo obsahovalo sudy pocet jedni¢ek. MnoZina v§ech slov délky n
se sudym pocétem jednicek je linedrni podprostor linedrniho pro-
storu Z3.
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Generujici a kontrolni matice

Generujici matice linearniho kédu K je matice, ktera v ¥adcich
obsahuje bazi kédu.

Kontrolni matice linearniho kédu K je matice H, pro kterou plati,
ze K je reSenim soustavy Hx = o.

Priklad: Piedpokladejme linearni (4, 3) kéd s kontrolnim bitem
parity (pridavany na konec slova za t¥i informacni bity). Generujici
matice G a kontrolni matice H jsou:

1 0 01
G=|0 10 1], H=(1 11 1)
00 11

Pozorovani: Generujici matice (n, k) kédu je typu (k,n) a kont-
rolni matice je typu (n — k,n). Plati: G (H” = O.
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Kodér a dekodér

Kodér lin. (, k) kédu muze prevzit kédované slovo @ (délky k) a
vytvorit z n&j kédové slovo v (délky n) maticovym nasobenim:

v =1uG.
Dekodér mtize zkontrolovat piijaté slovo W pomoci testu:

Hw’ =o.

Kédovani je systematické, jsou-li informaéni bity (ze slova &’) beze
zmény zkopirovany do kédového slova a za nimi nasleduji kont-
rolni bity. Pak muZe dekodér (po provedeném testu) rekonstruovat
informacni bity zkopirovanim prvnich % pozic ptijatého slova.
Pozorovani: Kédovani je systematické, je-li generujici matice
tvaru G = (E|C). Pridavané kontrolni bity pak kodér spocita po-
moci vzorce v’ = 7 [C.
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Vypocet jedné matice, zname-li druhou

Je-li dana generujici (resp. kontrolni) matice, vyire§sime homogenni
soustavu rovnic s touto matici a bazi feseni zapiSeme do Fadkd
kontrolni (resp. generujici) matice.

Pro systematicky kéd dokonce plati:
Je-li G = (E|C), pak H = (CT |E').
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Priklad: opakovaci kéd

Kodér vezme kédované slovo @ délky k a vytvori kédové slovo
délky n = 2k tak, kédové slovo je tvaru (7, @), tj. kédované slovo
je zdvojené.

Generujici matice tohoto kédu je G = (E |E) a kontrolni matice je
také tvaru H = (E | E). Uvédomte si, jak je kéd pomoci G generovan
a jak je pomoci H kontrolovan.

Nevyhoda: prili§ mnoho kontrolnich bit za ,mélo muziky*.
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Hammingova vaha, vzdalenost

Definice: Hammingova vdha slova T je podet jeho nenulovych
znakid. Hammingova vzddlenost dvou slov U a W je poéet pozic,
kde jsou znaky odli¥né (pro binarni kéd je to vdha slova 7" + w).

Kéd K objevuje t chyb, pokud pro kazdé slovo w 0 K a kazdé slovo
¢ vahy mensi nebo rovno ¢ plati w + ¢ A K.

Kéd K opravuje t chyb, pokud pro kazdé slovo w O K a kazdé
slovo € vahy mensi nebo rovno ¢ plati: slovo % ma od slova @ + ¢
nejmensi vzdalenost mezi kédovymi slovy.

Tvrzeni 1: Je-li nejmensi vzdalenost mezi kédovymi slovy d, pak
kéd objevuje d — 1 chyb a opravuje ¢ < % chyb.

Tvrzeni 2: Nejmensi vzddlenost mezi kédovymi slovy linedrniho
kédu je rovna nejmensi vaze nenulového kédového slova.
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Syndrom

Dekodér vyhodnoti s = H (wT. Tomuto vektoru s fikdme syndrom
prijatého slova w. Prijaté slovo je kédové, pravé kdy* ma nulovy
syndrom.

Kéd rozpozné chybu @, pravé kdyzs = HJe'” je nenulovy vektor.

Pozorovani 1: Syndrom nezavisi na kédovém slové (jen na chy-
bovém slove): H(T + ) =H +He =o+HE =HE".

Pozorovani 2: Lin. kéd ma minimalni vzdélenost dvou slov d,
pravé kdyz kazdy vybér d - 1 sloupct z kontrolni matice H je
linearné nezavisly.

Jmenovité: kéd opravuje jednu chybu kdyz kazdé dva sloupce kon-
trolni matice H jsou LN, tj. jsou nenulové a vzajemné razné (to
v Z'Zl‘k stac¢i). Kontrolni matice s touto vlastnosti je kontrolni ma-
tice Hammingova kédu.
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Priklady

Ko6d s kontrolnim bitem parity ma nejmensi vahu nenulového
slova 2, takze objevuje 2 —1 = 1 chybu ve slové. Opravuje méné
neZ 2/2 chyb, tedy neopravuje zadnou chybu.

Opakovaci kéd ma rovnéz nejmensi vahu nenulového slova 2.

Aby kod dokazal opravit jednu chybu ve slové, musi mit nejmensi
vahu neulového slova rovnu tiem.
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Hamminguv kéd

Sloupce kontrolni matice H jsou prvky Zg'k. Poéet nenulovych a
vzajemné riznych sloupct je maximalné 2"7* — 1. Poéet sloupctt
udava délku kédu n, tedy n = 2** - 1. Délku kédu je tedy vhodné
volit jako mocninu dvou bez jedné. Dostavame tak Hammingovy
kédy: (7,4), (15, 11), (31,26), (63,57), ....

Ptiklad: Hamminguav kéd (7,4) — délka 7, informacni bity 4:

cooriiny (10000

H=(0 110 01 1|, G=
101010 1 0 01 0110
000 1111

Vyhoda tohoto uspoiadani: index bitu, ktery je potieba opravit, je
zapsan v syndromu jako ¢islo ve dvojkové soustavé.
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Rozsireny Hamminguv kéd

je Hamminguav kéd, ke kterému kodér pridava kontrolni bit parity.
Napriklad (8,4) k6d ma matice

00011110 10000111
g-|01100110 G-|01001011
10101010 "T|l00101101

11111111 00011110

Kéd opravi jednu chybu (v prvnich tfech bitech je syndrom jako
v (7,4) kédu a ¢étvrty bit musi byt 1) a odhali dvé chyby (v prvnich
tfech bitech syndromu je nenulové ¢islo a étvrty bit je 0).

Nejmensi vzdalenost dvou slov v tomto kédu je 4.
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Cyklické kédy

jsou bézné uzivané samoopravné kédy (napft. pii zapisu/¢teni CD).
Viz google: CRC (cyclic redundancy check).

Definice: Kod K se nazyva cyklicky, pokud

« je linearni a navic

* je-li 7" kédové slovo, pak cyklicky posun U je také kédové slovo.
Vhodna matematicka reprezentace slov délky n jsou polynomy:

T =(ag,a1,a3...,0,-1) o U&)=ao+aix+agxi+---+ Aoyt

Cyklicky posun slova T o jednu pozici popiS§eme nésobenim poly-
nomu v(x) polynomem x a ztotoznénim x* = x°, neboli nasobenim
v okruhu Z,[x]/(x" - 1).

Od této chvile nerozliSujeme mezi pojmem ,slovo® a ,polynom®.
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Navrh poctu kontrolnich bita

Oznaéme n délku binarniho kédu, 2 dimenzi kédu (pocet informac-
nich bitt) a ¢ = n — k pocet kontrolnich bita.

Linearni kéd nemuze opravit vice rozdilnych chyb neZ je pocet
nenulovych syndromt. Téch je 2¢ — 1. Pocet riznych chyb s vahou
jedna je n. Proto, chceme-li opravit jednu chybu, musi 2° -1 > n.

Pocet rtiznych chyb (véetné stavu ,bez chyby®) s vahou nejvyse m

je rovno (g) ) (ID - (Z)

Chceme-li opravovat m chyb ve slové, musi tedy pocet kontrolnich

bitd spliovat:
2> (M) (") 4 s ("
~\0 1 m

Koédy navrzené tak, Ze zde nastava rovnost, se nazyvaji perfekini.
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Zakladni vlastnosti cyklického kédu

Definice: Nenulovy polynom cyklického kédu nejmensiho stupné
nazyvame generujici polynom.

Tvrzeni: Je-li K cyklicky kéd délky n a g je jeho generujici poly-
nom, pak
K ={f[g; stf <n-stg}

Dikaz: v = (f-1x™ 1 + - - - + fix + ) [E je linearni kombinace cyk-
lickych posunu, takze lezi v K.

Obrécené, necht v 0 K, pak vydélime v polynomem g se zbytkem:
v=f[g+z protozev OK,f[F 0K, musiz K.

ProtoZe stz < stg a polynom g ma nejmensi stupen, musi z = 0.
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Vlastnosti generujiciho polynomu

Tvrzeni: Necht g je generujici polynom (n, k) cyklického kédu K.
¢ polynom g ma stupen n -k,

o {g,xg,x%[&,...,x* 1 (&} je baze kédu,

¢ polynom x" -1 je déliteny polynomem g.

Dukaz: K = {f [; stf < n —-stg}, takze dimK = n - stg, neboli
stupén g =n -dimK.

Puntik druhy: ziejmé.

Puntik treti: polynom x" — 1 vydélime polynomem g se zbytkem.

V polynomech mod x™ - 1 je zbytek roven —f [g, takze lezi v kédu a
ma mensi stupen, nez g, takze zbytek je nulovy.
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Odhaleni souvislé chyby

Souvisld chyba délky t je chyba ménici kédové slovo v iseku nékte-
rych po sobé jdoucich ¢ bitd, jinde je slovo nezménéno. Pocet chyb
(vaha chybového slova) nemusi byt ¢, ale je mensi nebo rovna ¢.

Pozorovani: Cyklicky (n, k) kéd odhaluje vSechny souvislé chyby
délky n - k.

Diikaz: Na souvislou chybu @ mtizeme provést (opakované) cyk-
licky posun a ziskat polynom ¢, ktery je stupné mensiho nez n—k.
TakZe ¢’ ani € neni kédové slovo.

Poznamka: toto je diivod, proc se v praxi pouzivaji cyklické kédy.
Chyby se totiz rady v konkrétnim technickém prosttedi soustie-
duji do blokt (drupouty, krédbance na CD atd.).

Existuji cyklické (n,k) kody, které navic uméji opravit vSechny
souvislé chyby délky (n — k)/2.
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Generujici polynom: postacujici podminka
Tvrzeni: Aby byl polynom g generujici polynom néjakého cyklic-
kého kodu, staci, aby délil polynom x™ — 1 beze zbytku.

Dukaz: Zjistime, Ze lin. obal v§ech cyklickych posunti g neobsahuje
nenulovy polynom st. mensiho nez g. Nechtf je libovolny polynom.
flg=z mod("-1), tj. flEF=ullx"-1)+z
Je treba ovérit, ze z = 0 nebo stz = stg. ProtozZe je f [ délitelny g
au [x" - 1) je délitelny g, musi téz z byt délitelny g, takze z = v [g.

Navrh cyklického kédu: Zvolime délku bloku n, rozloZime po-
lynom «" - 1 na sou¢in ireducibilnich polynomu a generujici poly-
nom g zvolime jako sou€in nékterych takto nalezenych ireducibil-
nich polynomu. Stupen g je pocet kontrolnich bita kédu.

Umluva: Vsechny gen. polynomy stejného kédu se 1isf az na ska-
larni nasobek. Volme takovy, co mé u nejvy$si mocniny jednicku.
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Priklad: Cyklicky Hamminguav kod

Sestavme (7, 4) cyklicky kéd, ktery ma generujici polynom x%+x+1.
Je to generujici polynom, protoze déli polynom x’” — 1. Kéd ma
nasledujici generujici a kontrolni matici

1101000

1 011100
G= 01 10100 , H=11 1 1 0 0 1 0,
0011010 0111001
0 0 01101
takze vidime, ze H méa rtizné a nenulové sloupce. Je to tedy Ham-

minguv (7,4) kéd.

Hamminguv (7, 4) kéd, ktery kéduje podle této G a pouziva tuto
kontrolni matici H umi odhalit i tii souvislé chyby. Od Hammin-
gova kédu ze strany [12] se 1i$i poradim bitt kédového slova.
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Generujici a kontrolni matice
ProtoZe cyklicky kéd ma bazi g, x g, x2 &, ..., ¥ (g, kde g je

generujici polynom, g(x) = go+g1x+g2x2+- - -+8,x" ¥, je generujici
matice tvaru

g 81 &2 &n-t 0 o ... 0 0

0 g & .- &-r1 & O ... O 0
G=|0 0 g 8n-k-2 &nk-1 &nk --- 0O 0

0 0 0o ... go &1 veo 8n-k-1 8n-k
Polynom A = (x" —1)/g se nazyva kontrolni polynom. D4 se ukazat,
Ze matice s koeficienty kontrolniho polynomu hp,hp-1,...,h1, Ao

umisténymi (v tomto potadi) opakované ,podél vedlejsi diagonaly“,
je matici kontrolni. Ta se v ptripadé cyklickych kédu v dekéderu
prilis nevyuziva.
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Systematické kodovani

Kodér z informacnich bitt (uq,us, ..., u;) sestavi polynom:

() = urx™ et ugx™ 2 - w7,
vypo¢Cita z jako zbytek po déleni u polynomem g a odesle kédové
slovo u —z. Pro¢ je kodové? Je u = f [ +z. Protoze f [¢ je nasobek g,
musi i u -z byt nasobek g. Navic soucet u —z neposkodi poslednich
k informacénich bitt.

Dekodér spocita syndrom s jako zbytek po déleni piijatého slova
polynomem g. Je-li s = 0, je pFijaté slovo kédové. Poslednich % bita
obsahuje informaci.

O analyze syndromu si povime za chvili.
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Kodér a dekodér cyklického kodu

Koédovani podle generujici matice neni systematické. Kodér
z informacénich bitd % vytvoii kédové slovo & [G. Fakticky tedy
vytvari kédové slovo ve tvaru u [g.

Dekodér spocita syndrom prijatého slova jako zbytek po déleni
generujicim polynomem. Je-li nulovy, je pfijaté slovo kédové. Vy-
sledek déleni obsahuje informacéni bity.

Pozorovani: Syndrom nezavisi na kédovaném slovu, ale pouze
na chybé:

flE+e=symodg, e=sgmodg, pak s;=ss.

Dukaz: f (g +e = ri (g +s1, e = ro [F + 83. S1 — Sg je nasobek g se
stupném mensim, takze s; —sg = 0.
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Zbytek po déleni polynomu polynomem

se v pripadé polynomt nad Z; hleda snadno. V ptikladu zapisu-
jeme bity v opaéném poradi nez dosud, tj.
(Gnety @ngs - -5 A1, 00) © Gno1®™ L+ @pox™ L+ + a1x + ag.

Priklad: Necht g = (1011). Chceme kédovat informaci (1111).
Sestavime polynom u = (1111000) a délime ho polynomem g:

kodér: dekodér:
1111000 1111111
1011 1011
0100000 0100111
1011 1011
0001100 0001011
1011 1011

0000111 =2z, wu-z=1111111 0000000 = s (syndrom)
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Analyza syndromu

Sestavime tabulku chyb a jejich syndromi:

€1 51, €2 < S9,..., €m o §m. Tabulku vyplnime (diiv, nez
zatneme kédovat) tak, Ze pro kazdou chybu e; spo¢itame zbytek
pri déleni polynomem g a dostaneme s;.

Kdybychom méli v paméti uloZenu tuto tabulku, pak pro kazdy

syndrom §’; dekodér najde zpétné e’; a prijaté slovo w opravi
takto: v =W - ¢;.

Problém: pamétova naroénost + nutnost pro kazdé prijaté slovo
prohledat tabulku.
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Algoritmus podle Meggitta

Sestavme seznam vSech syndromu, které odpovidaji véem chybam,
které maji na posledni pozici jedni¢ku (seznam vSech syndrom po-
sledniho bitu). UloZme tento seznam do paméti dekodéru. Seznam
zdaleka neobsahuje vSechny syndromy.

Necht délka k6du je n. Dekodér provede postupné n cyklickych po-
sunu ptijatého slova (tim ho dostane nakonec do pavodniho stavu)
a soucasné cyklicky protaci syndrom podle vzorce s;,; = x[d; mod g.
Kdykoli se sydrom shoduje s nékterym syndromem posledniho
bitu (ze seznamu), opravi dekodér posledni bit (cyklicky pounu-
tého) prijatého slova.

Opravuje-li kéd jedinou chybu, obsahuje seznam jediny syndrom
posledniho bitu. Opravuje-li dvé chyby, pak seznam obsahuje n
syndromu. Vypocéet probihd s linedrni slozZitosti (existuje dobie
popsana hw implementace pomoci hradel).
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Analyza syndromu podle Meggitta

Uc¢inme pozorovani na ptikladu (7,4) cyklického kédu. Tabulka
e; » §1, ktera obsahuje vSechny chyby vahy 1, vypad4 takto:

e1=x" o s=1

eg = xl - Sog =X

ez = x2 « Sg = x2

ea=x> o S4=x+1

e = x4 - S5 = x2 +X

eg=x> o sg=xa2+x+1

er=x% < s;=x2+1 ... syndrom posledniho bitu

Pro syndromy plati: s;,; = x[$; mod g. P¥itom sg = s1. Je tedy mozné
»proto¢it syndromy“ postupnou aplikaci operace x [¥; mod g.
V jednom okamziku se z kazdého syndromu stane syndrom po-

sledniho bitu. Délame-li soucasné cyklicky posun prijatého slova,
dostal se opravovany bit na posledni pozici. Opravime ho tam.
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Korekce souvislych chyb

Existuji cyklické kédy, které opravuji souvislé chyby délky ¢. Da se
ukazat, Ze pro takové kody plati: pokud pf¥i ,,protaceni syndromu”
dospéjeme k syndromu stupné mensiho nez ¢, pak lze naraz opra-
vit v odpovidajicim (cyklicky posunutém) piijatém slové vSechny
kontrolni bity piimo podle (proto¢eného) syndromu.

Inspirace: podivejte se na prvni fadek tabulky na str. [26].
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Priklady ,,vétsich“ cyklickych koda

¢ Golay code je perfektni kéd opravujici tii chyby. Je to cyklicky
(23, 12) kod s generujicim polynomem:

T+ +at +20 +28 + 210 4411

¢ CRC 32 je metoda pocitani kontrolnich souétt (syndromu) dat
libovolné délky s generujicim polynomem:

T+x+a?+xt + a0 + 27+ a8 + 20+ 21t + 012 4 16 + 222 4 423 4226 4+ 232

K hlubs§imu zkoumani této problematiky muzete pouzit:

Jiti Adamek: Foundations of Coding, A Wiley-Interscience publi-
cation, 1991, ISBN 0-471-62187-0.

Poznamka: Prof. Jiti Addamek byl v letech 1990-1994 vedouci nasi
katedry, nyni ptsobi na University of Braunschweig.



